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	Cybersécurité : La cybercriminalité


Taux d’élucidation des cybercrimes : 30%
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1. [bookmark: _Toc183274447]Un réseau d’eau potable victime d’un piratage informatique en Floride
1.1. Les faits
Le pirate a donné des instructions pour augmenter à un niveau dangereux la concentration en un additif chimique. L’intrusion a été immédiatement remarquée et stoppée, selon la police. 
Un pirate informatique est parvenu à entrer de façon illégale dans le réseau d’ordinateurs d’une usine d’approvisionnement en eau en Floride, donnant des instructions pour augmenter à un niveau dangereux la concentration en un additif chimique, a rapporté, lundi 8 février 2021, la police locale.
Le piratage a été heureusement immédiatement remarqué et une correction a été apportée de façon à ce qu’aucun consommateur local – d’une banlieue de la grande ville de Tampa – n’ait été en danger, a précisé Bob Gualtieri, le shérif du comté de Pinellas. Mais cette cyberattaque est venue illustrer le danger que les piratages informatiques peuvent faire courir à d’importantes infrastructures aux Etats-Unis, a ajouté le shérif.

1.2. [bookmark: _Toc183274449]Intrusion remarquée par hasard
L’intrusion malveillante dans le système informatique de l’usine de traitement d’eau d’Oldsmar a été remarquée, vendredi, par un technicien informatique, qui a vu avec surprise que quelqu’un déplaçait à distance le curseur de sa souris, allant cliquer de façon à changer la teneur de l’eau en hydroxyde de sodium.
[image: Un hacker tente d'empoisonner l'eau d'une ville de Floride]Cette substance, cruciale pour le contrôle d’un milieu alcalin ou la régulation d’acidité de l’eau, est corrosive et dangereuse à teneur élevée.

2. [bookmark: _Toc183274450]Les hackers des virtuoses du code ?
2.1. [bookmark: _Toc183274451]Les faits
En 2018 des hackers font main base sur les données de plus de 1500 personnalités allemandes, notamment politiques. Un compte Twitter publie des conversations privées des adresses des numéros de carte bancaire et autres informations sensibles. Les enquêteurs interpellent l'auteur des faits dans une chambre d'enfant. Un lycéen qui s'était abonné à un site Web lui fournissant les mots de passe de quelques 12 milliards de comptes internet pour 2 euros par jour. 
Extrait du rapport du procureur : 
« L’accusé n’avait manifestement aucune compétence technique particulière. »
C'est donc un très jeune homme qui aurait commis l'une des pires affaires de vol de données de ces dernières années.
Pas besoin de savoir hacker pour lancer une cyberattaque.
2.2. [bookmark: _Toc183274452]Comment se fait-on hacker ?
Les hackers ont plusieurs moyens de pénétrer dans un système informatique, ce dernier peut être comparé à une maison.
· Les fondations c'est le matériel.
· Les murs et le toit ce sont les logiciels, ils offrent plus ou moins de points d'entrée ou interface, ils sont protégés par des verrous, les mots de passe, plus ou moins difficiles à forcer. Choisir un mot de passe trop simple, négligez les mises à jour ou cliquez sur une pièce jointe infectée revient donc à sortir de chez soi en laissant la porte grande ouverte.
La plupart des attaques informatiques ciblent les utilisateurs commettant ce genre d'erreurs. Les hackers ne laissent pratiquement aucune trace une fois dans la place. Ils avancent toujours plus loin jusque dans les zones les plus secrètes de notre intimité. Plus ils en sauront sur leur victime et plus ils leur sera facile de monnayer les données. La notion de sphère privée n'a aucun sens pour eux, la principale faille de tout système c'est son utilisateur celui qui clique sur une pièce jointe infectée par exemple.
Le hacker a alors plusieurs options : 
· Les attaques par rançongiciel consiste à chiffrer l'ensemble des données du disque dur, si la victime n'a pas fait de sauvegarde de sécurité elle devra payer pour les récupérer.
· Les logiciels malveillants eux permettent d'espionner un système voire d'en prendre les commandes à distance.
· Plus simple encore un courrier électronique qui renvoie vers un faux site ressemblant à s'y méprendre à celui de votre banque. Si vous cherchez à vous y connecter les frappes de votre clavier seront enregistrés par les hackers qui auront ainsi accès à votre compte, le vrai cette fois.(1/3 des français auraient déjà été victimes d’intrusion informatique.)
3. [bookmark: _Toc183274453]L’ampleur du phénomène
3.1. [bookmark: _Toc183274454]Les entreprises
Les entreprises elles aussi voient les attaques se multipliées. On estime que les dommages liés à la cybercriminalité leur coûte déjà plus cher que les catastrophes naturelles. Les acteurs de cette guerre invisible ont désormais les moyens de les pousser à la ruine.
3.2. [bookmark: _Toc183274455]L’IA
Les experts d’une société informatique de Cologne ont fait un test. Ils chargent une IA de cibler un responsable informatique fictif, le programme rassemble automatiquement toutes les données le concernant disponibles en accès public sur un portail professionnel, elles vont servir à rédiger un courrier électronique sur mesure. L'IA envoie ainsi une candidature spontanée pour un poste de programmeur. La victime ciblée recrute justement plusieurs développeurs dans le domaine de la cybersécurité. En cliquant sur le lien contenu dans la candidature le responsable informatique est redirigé vers la page de connexion du site LinkedIn, seul un coup d'œil à la barre d'adresse permet de s'apercevoir que c'est un faux. Dès qu'il s'est connecté le site transmet ses identifiants au hackers le tour est joué.

4. [bookmark: _Toc183274456]Peut-on protéger un système informatique efficacement?
Cette fois l’IA peut nous protéger :

SCUBA : une suite d’outils pour prédire les cyberattaques(2022)
La startup CybAI, fondée par des chercheurs, enseignants-chercheurs et ingénieurs de l’équipe Resist et du Laboratoire de Haute Sécurité (CNRS, Inria, Université de Lorraine), présente sa technologie de cybersécurité : SCUBA.
Il s’agit d’une suite d’outils permettant de prédire des possibles attaques, en se focalisant sur les chaînes de vulnérabilités des systèmes informatiques. L’IA et l’apprentissage automatique étant au cœur de SCUBA, cette innovation émerge comme un grand allié des centres d’opérations de sécurité (SOC) des grandes entreprises.
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5. [bookmark: _Toc183274457]Les dangers des objets connectés.
5.1. [bookmark: _Toc183274458]Les faits
Lappeenranta en Finlande :
· Une attaque informatique provoque une panne de chauffage en plein hiver.

Bonn en Allemagne :
· Près d'un million de clients de la Deutsche Telecom sont privés d'Internet et de téléphone pendant plusieurs heures.
Strasbourg en France :
· Le site du Parlement européen est attaqué juste après l'adoption d'une résolution hostile à la Russie.
Estonie :
· Une série de cyberattaques anonymes paralyse le pays pendant trois semaines.

5.2. [bookmark: _Toc183274459]Les coupables : Les objets connectés
Tous ces incidents ont produit le même effet, la mise hors service des organisations ciblées et pourtant ce ne sont pas les systèmes informatiques qui ont servi de porte d'entrée, ce sont les objets de notre quotidien qui ont été hackés. Des appareils familiers présents au salon ou dans la cuisine et qui nous simplifie la vie mais qui sont aussi des outils à double tranchant. 

L'enceinte connectée peut faire autre chose que jouer vos morceaux préférés. Le four intelligent doit s'y connaître en cookies et même le réfrigérateur peut se faire le complice des cybers.

Les hackers l'ont bien compris nos lave-vaisselles aspirateur robot cafetière automatique thermostat et ampoules connectées ne sont ni plus ni moins que de petits systèmes informatiques et ni leur fabricants ni leurs utilisateurs ne savent les sécuriser.

Les objets de la domotique sont ainsi des cibles de premier choix pour les hackers. Il suffit de relier entre eux leur processeur et donc leur puissance de calcul, l'innocente machine à café devient alors un redoutable soldat aux ordres, capable de s'attaquer à beaucoup plus grand qu'elle.

· Une ligne de production par exemple : les chercheurs de Cologne simulent une attaque par des objets connectés en quelques secondes l'usine est paralysée et ces systèmes d'information sont complètement submergés la production est à l'arrêt. Cette ligne de production a été attaquée à l'aide de simples caméras de surveillance relié à Internet celles-ci sont capables d'envoyer et de recevoir des données les informaticiens ont glissé dans ce flux d'information un code ordonnant aux caméras de télécharger un logiciel malveillant. Aussitôt celui-ci installé les chercheurs ont pris le contrôle du système . Il ne s'agit que d'une simulation mais qui montre bien comment l'activité de toute une entreprise peut
être mise à l'arrêt à cause de quelques caméras mal sécurisées.
5.3. [bookmark: _Toc183274460]A vous de jouer !
http://50.75.137.2/control/userimage.html : Que dire de ce lien ?
6. [bookmark: _Toc183274461][image: DNC Hackers Linked to Russian Activity Against Ukraine Two Years Ago -  Defense One]Fancy Bear

6.1. [bookmark: _Toc183274462]Les faits
11 mai 2015 une entreprise de sécurité informatique se manifeste auprès du Conseil constitutionnel allemand. En surveillant les serveurs utilisés pour les cyberattaques elle a remarqué quelque chose d'étrange, l'un de ses serveur communique avec deux ordinateurs appartenant au Parlement. L'alerte arrive malheureusement trop tard. Douze jours ce sont déjà écoulés depuis que des hackers ont envoyé aux députés allemands un courrier électronique semblant provenir du site des Nations Unies. Il a suffi qu'un des destinataires clique sur le lien pour qu'un logiciel malveillant s'installe sur le réseau du Bundestag. Les attaquants pénètrent à l'intérieur du système et se mettent à siphonner des documents. Ils ont même probablement eu accès à un ordinateur situé dans le bureau de la chancelière Angela Merkel. Les spécialistes de l'informatique parviendront à les arrêter mais les dommages sont considérables. 20 000 ordinateurs liés au Bundestag devront être réinitialisés.

6.2. [bookmark: _Toc183274463]Les coupables
Les hackers n'ont laissé que très peu d'indices mais ceux-ci semble mener à un collectif baptisé Fancy Bear et basée en Russie. Les enquêteurs n'ont aucune preuve, les hackers ne seront pas inquiétés. Identifier l'identité des cybers délinquants relève de la gageure, une tâche presque impossible pour un non initié. Il faut de véritables experts en investigation numérique capable de repérer et de faire parler les moindres éléments laissés derrière eux. Par exemple trouver un indice sur le fuseau horaire où se trouvent les attaquants ou la langue du code informatique, peut permettre de resserrer les soupçons à moins bien sûr d'une opération visant à brouiller les pistes à moins aussi que les hackers cherchaient à effacer leur trace ce qui est arrivé dans l'affaire du Bundestag.

6.3. [bookmark: _Toc183274464]Et plus encore
· L'année suivante en pleine campagne électorale américaine le compte mail de Hillary Clinton est piraté et plusieurs messages sont rendus publics. L'affaire contribuera à la victoire de son adversaire Donald Trump. Qui sont les hackers soupçonnés de cette ingérence dans la politique américaine les indices pointe une fois de plus vers le groupe Fancy Bear.

· Avril 2018 : 4 hackers Russes tentent d'attaquer l'organisation pour l'interdiction des armes chimiques, ils se rendent au Pays-Bas pour y dérober des informations secrètes mais la police les interpelle. Leur matériel informatique est saisi les enquêteurs y retrouvent des données sensibles. Le nom de Fancy Bear réapparaît et avec lui celui des services de renseignement russe. Un suspect est même désigné, Dmitriy Sergeyevich Badin,  c'est l'un des hackers ayant pénétré dans le système du parlement allemand. Les enquêteurs ont enfin confirmation de la présence d'un acteur étatique derrière l'intrusion. 
Les collectifs de hackers tels que Fancy Bear sont appelés groupes de menaces persistantes avancées. Certains travaillent pour le compte d'État d'autres ont des commanditaires moins bien identifiés. Tous ont en commun de s'acharner plusieurs années sur leur cible. Leurs attaques se distinguent aussi du fait qu'ils ne demandent pas de rançon mais cherche plutôt à recueillir des informations ou saboter un site. Leurs compétences techniques sont impressionnantes. Entre 2000 et 2018 la plupart des grandes cyberattaques dont les auteurs ont été identifiés ont été lancés depuis
la Chine. Sur les deux autres places du podium se trouvent la Russie puis les États-Unis. Nous sommes entrer dans l'ère de la cyberguerre.

6.4. [bookmark: _Toc183274465]Les cyberattaques en 2000-2018 : Chine les rois de la cyberattaque
Chine
63
Russie
41
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6.5. Les gestes barrières 
· Choisir de bons mots de passe et de préférence un pour chaque application : préciser ce qu’est un bon mot de passe.
· Ne jamais cliquer sur un lien ni ouvrir la pièce jointe d'un courrier électronique suspect.
· Sauvegarder régulièrement ses données car la question n'est pas de savoir si mais plutôt quand un hacker essaiera de s'en emparer
· Installez les mises à jour si possible dès leur publications. Elles servent à corriger les failles de sécurité à mesure que celle-ci sont identifiées .
6.6. [bookmark: _Toc183274466]A vous de jouer !
Rechercher des informations sur :
· Equation Group
· APT 27
· APT 29
· APT 37
· APT 35
7. [bookmark: _Toc183274467]Les microprocesseurs au cœur de la cyberguerre
7.1. [bookmark: _Toc183274468]Intel espionne la Chine ?
La guerre commerciale entre les États-Unis et la Chine s'intensifie. L’Empire du Milieu accuse Intel d’avoir intégré des failles de sécurité dans ses puces depuis 2008. Ces accusations remettent en question la sécurité de nombreux équipements à travers le monde.
Récemment, l’Association de cybersécurité de Chine (CSAC) a publié un communiqué accusant Intel, le fabricant de semi-conducteurs américain, d’avoir intégré des « portes dérobées » dans ses processeurs depuis 2008. Selon la CSAC, elles permettraient aux États-Unis, via la NSA (Agence de sécurité nationale américaine), de mettre en place un système de défense de nouvelle génération, compromettant ainsi la sécurité des infrastructures critiques de plusieurs pays.
7.2. [bookmark: _Toc183274469]Les véhicules chinois sont soupçonnés d’espionnage
L'enquête déclenchée par l'administration américaine se concentre sur les implications sécuritaires des technologies intégrées dans les véhicules, particulièrement ceux provenant de Chine. Ces “véhicules connectés”, équipés d'internet, de caméras, de capteurs et d'ordinateurs de bord, pourraient théoriquement être utilisés pour recueillir des informations critiques sur les citoyens et les infrastructures américaines. Face à ce potentiel risque, les autorités cherchent à anticiper et à mettre en place des mesures de sécurité adéquates avant que ces technologies ne se généralisent sur les routes américaines.
8. [bookmark: _Toc183274470]La cyber malveillance en chiffre
Réaliser un chapitre de statistiques sur la cyber malveillance en France : LIEN
9. ANSSI
Réaliser un chapitre d’informations sur l’agence nationale de la sécurité des systèmes d’information.
10. [bookmark: _Toc183274472]Le Cyber Campus
Réaliser un chapitre d’informations sur le projet Cyber Campus : LIEN
11. [bookmark: _Toc183274473]EMOTET
Réaliser un chapitre d’informations sur le logiciel espion EMOTET.
12. [bookmark: _Toc183274474]L’ordinateur quantique : Arme absolue du cybercrime dans le futur ?
Rechercher des informations sur le sujet : Chiffrement asymétrique(Kyber – mathématiques des réseaux)
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