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1. [bookmark: _Toc183355199]Les Bases de la Cybersécurité
1.1. [bookmark: _Toc183355200]Qu'est-ce que la cybersécurité ?
· Définition : Protection des systèmes informatiques et des données contre les accès non autorisés, les attaques et les dommages.
· Importance : Protéger les informations personnelles, financières et professionnelles.

1.2. [bookmark: _Toc183355201]Les Principaux Concepts
· Confidentialité : Protéger les informations sensibles.
· Intégrité : Assurer que les données ne sont pas modifiées de manière non autorisée.
· Disponibilité : Garantir que les systèmes et les données sont accessibles quand on en a besoin.
2. [bookmark: _Toc183355202]Les Menaces Courantes
2.1. [bookmark: _Toc183355203]Les Virus et les Malwares
· Définition : Logiciels malveillants conçus pour endommager ou accéder à des systèmes informatiques.
· Exemples : Virus, vers, chevaux de Troie, ransomwares.

2.2. [bookmark: _Toc183355204]Le Phishing
· Définition : Technique de fraude utilisant des courriels ou des sites web pour obtenir des informations sensibles.
· Exemples : Courriels frauduleux, sites web contrefaits.

2.3. [bookmark: _Toc183355205]Les Attaques par Déni de Service (DDoS)
· Définition : Attaques visant à rendre un service ou un réseau indisponible en le surchargeant de trafic.
· Exemples : Attaques contre des sites web ou des serveurs.

3. [bookmark: _Toc183355206]Protéger ses Données Personnelles
3.1. [bookmark: _Toc183355207]Les Mots de Passe
· Création de mots de passe forts : Rechercher ICI comment construire efficacement un mot de passe.
· Gestion des mots de passe :
· Donner la définition d’un gestionnaire de mots de passe.
· Gestionnaire open source à tester : Passky

3.2. [bookmark: _Toc183355208]La Sécurité des Réseaux
· Réseaux Wi-Fi sécurisés : Utiliser des mots de passe forts et le chiffrement.
· Réseaux publics : Éviter les transactions sensibles sur des réseaux publics non sécurisés.

3.3. [bookmark: _Toc183355209]La Sécurité des Appareils
· Mises à jour logicielles : Garder les systèmes d'exploitation et les applications à jour.
· Antivirus et pare-feu : Utiliser des logiciels de sécurité pour protéger les appareils.

4. [bookmark: _Toc183355210]Bonnes Pratiques en Ligne
4.1. [bookmark: _Toc183355211]La Navigation Sécurisée
· Sites web sécurisés : Chercher des informations sur HTTPS.
· Téléchargements sécurisés : Éviter les téléchargements à partir de sources non fiables.

4.2. [bookmark: _Toc183355212]Les Réseaux Sociaux
· Paramètres de confidentialité : Configurer les paramètres de confidentialité pour protéger les informations personnelles.
· Partage de données : Être prudent avec les informations partagées en ligne.

4.3. [bookmark: _Toc183355213]La Protection de l'Identité
· Identité numérique : Comprendre l'importance de protéger son identité en ligne.
· Usurpation d'identité : Reconnaître les signes d'usurpation d'identité et savoir comment réagir.


5. [bookmark: _Toc183355214]Les travaux pratiques
5.1. [bookmark: _Toc183355215]Création de Mots de Passe Forts
Objectif : Apprendre à créer des mots de passe sécurisés.

1. Créer un mot de passe pour un compte fictif en suivant les critères préconisées par Cyber Malveillance.
2. Donnez votre mot de passe à un camarade pour qu’il puisse l’évaluer. Donner des suggestions pour l'améliorer si nécessaire.

5.2. [bookmark: _Toc183355216]Reconnaissance des Sites Web Sécurisés
Objectif : Apprendre à identifier les sites web sécurisés.

1. Les critères de sécurité à vérifier quand on navigue sur un site web :
· HTTPS : Le site utilise le protocole HTTPS (HyperText Transfer Protocol Secure) au lieu de HTTP.
· Certificat SSL : Le site possède un certificat SSL (Secure Sockets Layer) valide.
· Icône de cadenas : Un cadenas apparaît dans la barre d'adresse du navigateur.
· Adresse URL : L'adresse URL commence par "https://".

2. Liste d'URLs :
   	Voici quelques exemples :
· https://www.example.com
· http://www.insecure-site.com
· https://www.secure-bank.com
· http://www.shopping-site.com
· https://www.social-media.com
· http://www.news-site.com
· https://www.email-service.com
· http://www.travel-booking.com

Vérifier chaque URL en suivant les critères de sécurité mentionnés ci-dessus.
Noter vos observations pour chaque URL dans le tableau ci-dessous :

	URL
	HTTPS
	Certificat SSL
	Icône de cadenas
	Adresse URL commence par "https://"
	Sécurisé (Oui/Non)

	https://www.example.com
	
	
	
	
	

	http://www.insecure-site.com
	
	
	
	
	

	https://www.secure-bank.com
	
	
	
	
	

	http://www.shopping-site.com
	
	
	
	
	

	https://www.social-media.com
	
	
	
	
	

	http://www.news-site.com     
	
	
	
	
	

	https://www.email-service.com
	
	
	
	
	

	http://www.travel-booking.com
	
	
	
	
	



3. Présenter vos conclusions à la classe.

5.3. [bookmark: _Toc183355217]Simulation de Phishing
Objectif : Apprendre à reconnaître et à éviter les tentatives de phishing.

1. Introduction :
   Les indices courants de phishing :

· Adresse de l'expéditeur : Adresse étrange ou non officielle.
· Liens suspects : Liens qui ne mènent pas à des sites légitimes.
· Fautes d'orthographe et de grammaire : Erreurs fréquentes dans le texte.
· Urgence et menaces : Messages pressants ou menaçants.
· Demandes d'informations sensibles : Demandes de mots de passe, numéros de carte de crédit, etc.

2. Exemples de Courriels :

Voilà une série de courriels fictifs. Certains seront des tentatives de phishing, et d'autres seront des courriels légitimes.

Courriel 1
De : support@yourbank.co
Objet : Mise à jour urgente de votre compte

Cher client,

Nous avons détecté une activité suspecte sur votre compte. Veuillez cliquer sur le lien ci-dessous pour mettre à jour vos informations :

Espace Client

Si vous ne mettez pas à jour vos informations dans les 24 heures, votre compte sera suspendu.

Cordialement,
L'équipe de support de YourBank


Courriel 2 

De : newsletter@example.com
Objet : Nouveautés de la semaine

Bonjour,

Découvrez les dernières nouvelles et mises à jour de notre site. Cliquez ici pour en savoir plus :

Site example.com

Merci de votre fidélité,
L'équipe d'Example

Courriel 3

De : admin@socialmedia.net
Objet : Votre compte a été compromis

Cher utilisateur,

Nous avons détecté une tentative de piratage de votre compte. Pour sécuriser votre compte, veuillez cliquer sur le lien ci-dessous et suivre les instructions :

Espace Client

Si vous ne sécurisez pas votre compte dans les prochaines heures, il sera définitivement supprimé.

Cordialement,
L'équipe de SocialMedia

Courriel 4 
De : support@shopping.com
Objet : Confirmation de votre commande

Bonjour,

Merci pour votre commande. Vous pouvez suivre l'état de votre commande en cliquant sur le lien ci-dessous :

Votre commande

Merci de faire vos achats chez nous,
L'équipe de Shopping

Analysez chaque courriel en utilisant les indices de phishing mentionnés précédemment.
Noter vos observations pour chaque courriel dans ce tableau:

	Courriel
	Adresse de l'expéditeur
	Liens suspects
	Fautes d'orthographe et de grammaire
	Urgence et menaces
	Demandes d'informations sensibles
	Phishing (Oui/Non)

	Courriel 1
	
	
	
	
	
	

	Courriel 2
	
	
	
	
	
	

	Courriel 3
	
	
	
	
	
	

	Courriel 4
	
	
	
	
	
	


5.4. [bookmark: _Toc183355218]Configuration des Paramètres de Confidentialité sur les Réseaux Sociaux
Objectif : Apprendre à configurer les paramètres de confidentialité sur les réseaux sociaux.

1. Connectez-vous à votre compte de réseau social préféré (par exemple, Facebook, Instagram, etc.).
2. Naviguez vers les paramètres de confidentialité et les configurer pour protéger leurs informations personnelles.
3. Prenez des captures d'écran de vos paramètres de confidentialité configurés et les soumettre pour vérification.

5.5. [bookmark: _Toc183355219]Jeu de Rôle sur l'Usurpation d'Identité
Objectif : Apprendre à reconnaître et à réagir à l'usurpation d'identité.

1. Introduction
· L'usurpation d'identité : l'utilisation frauduleuse des informations personnelles d'une personne pour commettre des actes malveillants.
· Présente les signes courants d'usurpation d'identité :
· Transactions non autorisées : Achats ou retraits d'argent non reconnus.
· Notifications de changement de mot de passe : Courriels ou messages indiquant un changement de mot de passe non initié par l'utilisateur.
· Appels ou courriels suspects : Demandes d'informations personnelles ou financières.
· Factures ou relevés bancaires inattendus : Documents pour des services ou des produits non commandés.

2. Scénarios de Jeu de Rôle
· Voici quelques exemples de scénarios :

Scénario 1 :
Marie reçoit un appel téléphonique d'une personne se faisant passer pour un employé de sa banque. La personne demande à Marie de confirmer ses informations personnelles, y compris son numéro de carte de crédit et son code PIN, en raison d'une activité suspecte sur son compte. Marie est inquiète et ne sait pas quoi faire.

Scénario 2 :
Paul découvre des transactions non autorisées sur son relevé bancaire en ligne. Il n'a pas utilisé sa carte de crédit récemment et ne reconnaît pas les achats listés. Il se demande comment cela a pu se produire et ce qu'il doit faire.

Scénario 3 :
Sophie reçoit un courriel de son fournisseur de services Internet l'informant que son mot de passe a été changé. Elle n'a pas demandé ce changement et s'inquiète de la sécurité de son compte. Elle ne sait pas comment réagir.
Scénario 4 :
Luc reçoit une facture pour un abonnement à un service de streaming qu'il n'a jamais utilisé. Il est surpris et se demande si quelqu'un a utilisé ses informations personnelles pour s'abonner à ce service.

3. Analyse des scénarios
Pour chaque scénario, répondre aux questions suivantes : 

· Quels sont les signes d'usurpation d'identité dans ce scénario ?
· Quelles actions immédiates la personne concernée doit-elle prendre ?
· Quelles mesures préventives la personne concernée peut-elle adopter pour éviter de futures usurpations d'identité ?

5.6. [bookmark: _Toc183355220]Analyse de Logiciels Malveillants.
Objectif : Apprendre à reconnaître les signes de logiciels malveillants et à savoir comment réagir.

1. Introduction :
· Un logiciel malveillant (malware) : un logiciel conçu pour endommager, perturber ou accéder de manière non autorisée à des systèmes informatiques.
· Les différents types de logiciels malveillants :
· Virus : Programmes qui s'attachent à des fichiers exécutables et se propagent lorsque ces fichiers sont partagés ou exécutés.
· Vers : Programmes autonomes qui se propagent en exploitant les vulnérabilités des réseaux.
· Chevaux de Troie : Programmes qui se déguisent en logiciels légitimes pour tromper les utilisateurs et s'installer sur leurs systèmes.
· Ransomwares : Logiciels qui chiffrent les fichiers de l'utilisateur et demandent une rançon pour les déchiffrer.
· Spywares : Logiciels qui espionnent les activités de l'utilisateur et volent des informations sensibles.

2. Description des Comportements Suspects
   			Voici quelques exemples :

Comportement 1 :
L'ordinateur de Jean ralentit considérablement et des pop-ups publicitaires apparaissent fréquemment, même lorsqu'il n'utilise pas de navigateur web.

Comportement 2 :
L'ordinateur de Marie affiche des messages d'erreur étranges et des fichiers importants semblent avoir disparu ou être corrompus.
Comportement 3 :
L'ordinateur de Paul redémarre de manière inattendue et des programmes non reconnus apparaissent dans la liste des applications installées.

Comportement 4 :
L'ordinateur de Sophie affiche un message demandant une rançon pour déchiffrer des fichiers importants qui sont devenus inaccessibles.

Comportement 5 :
L'ordinateur de Luc semble fonctionner normalement, mais des transactions non autorisées apparaissent sur son compte bancaire en ligne.

3. Analyse des Comportements
  Déterminer si ces comportements pourraient être causés par des logiciels malveillants.
   
	Comportement
	Ralentissements
	Pop-ups inattendus
	Messages d'erreur
	Fichiers manquants ou corrompus
	Programmes non reconnus
	Demandes de rançon
	Transactions non autorisées
	Malveillant (Oui/Non)

	Comportement 1
	
	
	
	
	
	
	
	

	Comportement 2
	
	
	
	
	
	
	
	

	Comportement 3
	
	
	
	
	
	
	
	

	Comportement 4
	
	
	
	
	
	
	
	

	Comportement 5
	
	
	
	
	
	
	
	




4. Actions à Prendre :
Pour chaque comportement identifié comme malveillant, proposez des actions pour vérifier et résoudre le problème. 

· Analyse antivirus : Utiliser un logiciel antivirus pour scanner le système.
· Vérification des processus en cours : Utiliser le gestionnaire de tâches pour vérifier les processus en cours et identifier les programmes suspects.
· Mise à jour du système : S'assurer que le système d'exploitation et les applications sont à jour.
· Restauration du système : Utiliser un point de restauration pour revenir à une configuration antérieure.
· Changement des mots de passe : Changer les mots de passe des comptes compromis.
· Contact avec le support technique : Contacter le support technique pour obtenir de l'aide.
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